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 سخنی با همکاران
حملات  نیهستند. ا یعلم اتیه یکارکنان دانشگاه و اعضا یبرا یتیامن داتیتهد نیاز بزرگتر یکی یاجتماع یحملات مهندس

انجام اقدامات مخرب منجر  یکارکنان برا بیفر یها و حت ستمیبه س رمجازیغ یتوانند به سرقت اطلاعات محرمانه، دسترس یم

و  ییشناسا نهیآموزش کارکنان در زم ،یدانشگاه یها طیموجود در مح یها یاطلاعات و دسترس تیتوجه به حساس با شوند.

آشنا شوند و بتوانند به سرعت آنها را  یاجتماع یمهندس یها کیبا تکن دیمهم است. کارکنان با اریحملات بس نیمقابله با ا

 نگ،یشیف یش هاتلا ییاز جمله شناسا یتواند شامل موارد مختلف یها م شآموز نیداده و واکنش مناسب نشان دهند. ا صیتشخ

 باشد. یحملات احتمال ریاز سا یو آگاه منیعبور ا یرمزها تیریمد

در سال گذشته در سطح دانشگاه نشان داد که متاسفانه در زمینه آگاهی  (ISMS)اجرای پروژه سیستم مدیریت امنیت اطلاعات 

این مساله، ضرورت آشنایی با این نوع حملات  از حملات مهندسی اجتماعی و راهکارهای مقابله با آن، بلوغ کافی وجود ندارد و

در دانشگاه بوعلی سینا را بیش از پیش مشخص می کند. بر همین اساس، از همکاران، کارکنان و اعضای محترم هیات علمی 

در خواهشمند است، جزوه حاضر را که توسط مدیریت فناوری اطلاعات تهیه و تدوین گردیده است را مطالعه کرده و پس از آن 

محیط دانشگاه رعایت فرمایند. امید است که انشاءالله با آگاهی رسانی های بیشتر زمینه امن سازی دانشگاه بوعلی سینا را فراهم 

 آوریم.
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 همقدم ۱
مورد  انجام اقدامات یافراد برا )اغوای( 1«شناختیروان کاریدست» ی عبارت است ازاجتماع یاطلاعات، مهندس تیامن نهیدر زم

 ،شودیاطلاعات محرمانه مربوط نم یکه به افشا یدر علوم اجتماع یاجتماع یمهندستعریف  با مفهوم نیاطلاعات. ا یافشا ای نظر

با است که  ستمیبه س یدسترس ای باطلاعات، تقل یآورجمع یبرا هاییبه دیگر سخن، مهندسی اجتماعی ترفندمتفاوت است. 

در  است. تردهیچیپ برداریکلاهطرح  کیدر  موجود مرحله نیاز چند یکیاغلب  رایمتفاوت است ز یسنت برداریکلاهیک 

بدون اینکه فرد درکی از آنچه در حال رخ دادن است داشته باشد به نوعی متقاعد شده و یا فریب  معمولاًمهندسی اجتماعی 

 ه و یا بدون استفاده از فناوری رخ دهد.ممکن است با استفاد کارکه اطلاعاتی را افشا کند. این  خوردمی

؛ حملات هستند نیدر معرض ا یو کاربران تجار و مشتریان است یدر حملات امروز جیرا اریبس یکیتاکت، یاجتماع یمهندس

 ییکایآمرکاربران درصد از  30لون انجام شد، ها ایمیل تیو شرکت امن TNS Globalتوسط  2013که در سال  2یامطالعه بنا بر

، رسدمی ظربه نعجیب  نکته ایناگرچه  است. مخربلینک  که دانندیم زمانی که یحت ؛کنندمیمخرب را باز  یهالیمیا مشتاقانه

 یهامطالعات و نمونه همچنین .کندمیاین واقعیت را توجیه وجود دارد که  ایشدهثابت شناختیروان یاما روندها و الگوها

  کنیم:اشاره می 3که در اینجا به برخی از آمارهای جالب توجه از یکی از این مطالعات اندموضوع را نشان داده نیا زین یشتریب

 94 شوندمی منتشر لیمیا قیدرصد بدافزارها از طر. 

 دهندمی لیرا تشک شدهگزارش یتیدرصد از حوادث امن 80از  شیب نگیشیحملات ف. 

 رودمیاز دست  نگیشیلات فحم لیدلار به دل 17700 قهیدر هر دق. 

افراد در محل کار  نیاست که هم نیا دهندمیاز مطالعات نشان  یاری، آنچه بسشوندمیموضوع  نیدائماً طعمه ا کاربران اگرچه

 ورزندیمبه آن کوشش  یدگیرس یبرا یتیامن یهاگروهاست که  یاکنندهروند نگران نیهستند. ا پذیرآسیببه همان اندازه  زین

اختصاص  یتیامن هاییآموزش آگاه یرا برا یشتریزمان ب دیبا هاسازمان دهند کهنشان می یاجتماع یسمهند های نفوذآزمونو 

 .دنده

به این صورت که با به دست آوردن اطلاعات  ؛اندکرده ترپیشرفتههای خود را برای مهندسی اجتماعی روش ،مهاجمان امروزه

که موجب  کنندمیبه طور خاص برای هدف ارسال  هاییپیامهای اجتماعی، دقیق از هدف خود از منابع مختلف مانند شبکه

که  و حاوی اطلاعاتی است کندمیکه فرد مورد نظر را با نام کامل خطاب  کنندمیایمیلی ارسال  مثلاً. گرددمیفریب ایشان 

 از هویت وی اطلاع دارد. کنندهارسالکه  رساندمیرا به این باور  کنندهافتیدر

                                                           
1 Psychological manipulation 
2 http://www.csoonline.com/article/2133877/social-engineering/social-engineering--study-finds-americans-

willingly-open-malicious-emails.html 
3 https://www.csoonline.com/article/3153707/top-cybersecurity-facts-figures-andstatistics.html 
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 روانشناسی مهندسی اجتماعی 2
پوشش  ،در نظر داشت دیبا یاجتماع یمهندس شناخت و پیشگیری از یرا که برا یدیکل یاز اصول روانشناس یبخش، برخ نیدر ا

درک نکات به اما  ،پردازدنمی افراد اغوایو  یمتقاعدساز یروانشناسبه  قیعم به صورت مطالب این بخشچه  . اگرشودمیداده 

 .کندمیاین حوزه کمک  یدیکل

 ینیالدچرابرت  نظر دکتر ازاصول متقاعدسازی  1-2

 ماً یاست که مستق یانسان یمتقاعدساز در حوزه قاتیپدر تحق  ،آمریکاییروانشناس ، 1ینیالدچرابرت  دکتر معتقدند که یاریبس

را مورد مطالعه قرار  یانسان یاز رفتارها یانواع مختلف چالدینیمرتبط است. دکتر  یاجتماع یدر مهندس ریدرگ هایفعالیتبا 

: تأثیر»به نام  خود کتابدر  ایشانتمرکز کرد.  ،بود و اغوا کاریدستمستعد  شتریانسان که ب عتیطب یهایژگیداد، اما بر و

. دهندیم لیما بر افراد را تشک یرگذاریاز نحوه تأث یاریکه اساس بس کندمی انیرا ب یااصول عمده 2«روانشناسی متقاعدسازی

 یتا کارمند اشته باشدد یچگونه قرارداد موفق داندمیکه ای ، از فروشندهکندمیصدق  متقاعدسازیدر مورد همه انواع اصول  نیا

 کیکل وندیپ کی یشما را وادار کند رو کندمیکه تلاش  یمهندس اجتماع کی و یا حقوق است شیافزا یکه در حال مذاکره برا

 افشا کنید.را تلفن  قیاز طر شخصی خود را اطلاعات ای دیکن

. او شش اصل را دهیممیمورد بحث قرار  ایحرفه یجتماعمهندس ا کی دگاهیرا از د چالدینیکار دکتر  ،در ادامه این بخش 

افراد به آن توجه  شودمیباعث  یزچی چه .مرتبط است یمرتبط با متقاعدساز یانسان یرفتار یارائه کرده است که با الگوها

 یمهندسان اجتماع ؟قرار دهند یمهندس اجتماع کی اریآنها را متقاعد کرد که اطلاعات خود را در اخت توانمیکنند؟ چگونه 

را به  مهندسی اجتماعیبه  تیباشند تا حساس یآلدهیا هایویژگیشامل چه  دیآنها با هایکمپینرفتار کنند و  دیچگونه با

 حداکثر برسانند؟

 : معاوضهنخست اصل 1-1-2

احساس  دهندمیآنها انجام  یبرا یکار یمردم وقت به این معنی است که به طور خلاصه نام دارد« معاوضه» که اصل اولین

 فیظر نکات. دهندمیانجام  «یبده»پرداخت  یرا برا ینینماد هایفعالیت ای دهندمیرا ارائه  یو اغلب اطلاعات کنندمی یبدهکار

 جادیا یبرا تواندینکند، م افتیدرنیز آن را  در نهایتاگر  یحت ،یبه کس یخوب زیارائه چتنها دارد. اولًا،  وداصل وج نیدر ا یادیز

ارائه  ایمتناسب با آنچه داده شده  دیبا کندمیدرخواست  مهندسی اجتماعیدوم، آنچه که  .باشد یکاف بدهکار شدناحساس 

 یکه شماره حساب بانک دیداشته باش نتظارو سپس ا دینگه دار یکس یکه در را برا دیده شنهادیپ دیتوانمیشما ن ؛شده باشد

مشابه، درب دوم را  یزیچ ایموارد(  یآن )در برخ یکه در ازا دیانتظار داشته باش دیتوانمیحال،  نیخود را به شما بدهد. با ا

 نیتراز معروف یکی. شودمیاستفاده  کسانیو مجرمان به طور  یتوسط مهندسان اجتماع شهیهم کیتکن نیشما نگه دارند. ا یبرا

 دریافت یلیمیا ؛ به این معنی کهاست «هیجریشاهزاده ن» معروف به 3هرزنامه کیکلاس نیاصل در عمل، کمپ نیا یهانمونه

پول را به  یادیمقدار ز دیبا وقرار گرفته است  یندیناخوشا تیموقع فرد ثروتمندی است که دراز طرف  کندمیکه ادعا  شودمی

انتقال پول به آن ارائه دهد  یرا برا یمشخصات بانک دیدارد که با ازین رندهیشخص به کمک گ نیخارج کند. ا حسابشسرعت از 

، اما دادن پول به شما باعث کنندمی. آنها درخواست کمک گیردمیتعلق به او  ییجابجا در ازای ایناز پول  یدرصد ایکه مبلغ 

 تایجزئ افتیدر یبرا برداریکلاه کیفقط  نیا - ی در کار نیستپول چی. البته، هآنها تصور کنید ونیمدشما خود را  که شودمی

                                                           
1 Robert Cialdini 
2 Influence: The Psychology of Persuasion 
3 Spam 
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 1از جلب توجه به نفس اندعبارت وجود دارند یاجتماع یمهندس یهانیکه در تمر یترفیظر یهااست. مثال یبانک حساب

 مندعلاقهفرد  ایآ پرسدمیباشد که  یسفارش لیمیا کینشانه کوچک. مثال اول ممکن است به شکل  ای هیهد کیدادن  ایشخص 

 اید کن کیکل وندیپ کی یرو دیبا گیرندهاطلاع از آن،  یبرا هست.معتبر  دادیرو کیشرکت در  ایکنفرانس  کیدر  یبه سخنران

 USB ویدرا کیکه فروشنده  به این صورت فتدیاتفاق ب یتجار شگاهینما کیرا باز کنند. مورد دوم ممکن است در  وستیپ کی

در  یمثال عال کی .خواهدمی یریگیپ یو اطلاعات تماس شما را برا لیمیاما قبل از ارائه آن، آدرس ا دهدمیرا به شما  گانیرا

که رمز  یشکلات را به مسافران ایتکهمحققان  که در طی آن، انجام شد ایتانیدر بر 2004است که در سال  یشیآزما این زمینه،

 این کار را انجام دادند. ٪70از  شیبو  دادند شنهادی، پدادندمیعبور خود را 

 اثبات اجتماعی :اصل دوم 2-1-2

واکنش نشان  ایچگونه رفتار کنند  دانندینم یوقت هاانسان چطورکه  شودمیموضوع مربوط  نیبه ا «یاثبات اجتماع» اصل دوم،

زمانی که  ژهیبه و باشندگروه همتا  کیاز  یبخش؛ اگر کنندمیرفتار  گرانیمردم مانند د شتریهستند. ب نانیدهند، به دنبال اطم

 .کنندمی دیرفتارها را تقلاین ، را ببینند هستند صاحب اختیار ایقدرت  یهاتیکه در موقع یکسان ایرهبران رفتار 

 دهند،یم بی( فرلیفا کیباز کردن  ای نکیل یکردن رو کی)مثلاً کل یانجام دادن کار یکه کاربر را برا ییهالیمیمثال، ا یبرا

 و همین مرتبط با او باشد یگریگروه د این هدف تایادر گروه هم یجعل شوند که به نظر برسد از طرف کس یاگونهبه توانندیم

 ایبرنامه  کیاز  یگروه مرتبط همگ کی ای همتایانافراد در گروه  ریدهد. اگر سا شیت حمله را افزایاحتمال موفق تواندیامر م

 نکیل کیبا  دیبرنامه )شا ای یاستفاده از همان فناور یبرا« تایانفشار هم»هدفمند که از  ایخاص استفاده کنند، حمله یفناور

 گاریمانند س یگروه یاز هنجارها دتوانیممهاجم  نیباشد. همچن ترممکن است موفق ،کندمی( استفاده لیمیبه برنامه در ا

 .نمایداستفاده  یهدف قرار دادن و به خطر انداختن قربان یبرا یکیخاص در نزد شاپیکاف کیرفتن به  ای رونیدر ب دنیکش

کننده از فشار قانع یهاکیتکن جادیا یکند. برا قیتحق یکم دیکه نفوذگر با یمعن نیاست، به ا یسازیشخص ازمندیروش ن نیا

 اطلاعات کسب کنند. شانیو رفتارها آنهادر مورد  دینفوذگران با کان،ینزد ریهمکاران، دوستان و سا قیطر

 تعهد و ثباتاصل سوم:  3-1-2

آن را انجام  ادیموافقت کند، به احتمال ز یبا انجام کار یکتب ای یبه طور شفاه یاگر کس ثبات است. وتعهد  ،ینیاصل سوم چالد

منجر به  تواندیم تینهاانجام کارها در  یبرا یجیکوچک و تدر یهاموافقت - فتدیاتفاق ب بارهکی دینبا الزاماًکار  نیخواهد داد. ا

درخواست تعهد بزرگ بلافاصله  به طور معمول، .فتدیاتفاق ب در آیندهشود که ممکن است  یترتعهد بزرگ یادرخواست مهاجم بر

( را درخواست نکیل کی یکردن رو کی)کل یمهاجمان محتاط ابتدا تعهد کوچک نیشود، بنابرا سوءظنممکن است باعث 

 لیما تما .است یانسان یژگیو کی. ثبات فقط نمایندمیتر )ارائه دادن اطلاعات حساس( حرکت به سمت تعهد بزرگو  کنندمی

 هارستوراندر همان  م،یکنیمکان پارک م کیهر روز در صورت امکان در ؛ میروزمره دنبال کن یها را در زندگالگوها و عادت میدار

 آنهاو از  رندیبگ ادیالگوها را  نیا توانندی. مهاجمان مکنیممیایمیل خود را بررسی  یمشخص هایزمانو در  میخوریغذا م

ثبات(  جادی)ا گرفتیسبک حمله مشهور بود. او به طور مرتب با افراد تماس م نیبه خاطر ا 2کیتنیم نیوکِ کنند. سوءاستفاده

 .دیرسیم خواستینچه از آنها ماو به آ ت،ی. در نهاکردیم یکوچک یهادرخواست لطف جیو سپس به تدر

                                                           
1 Ego 
2 Kevin Mitnick 
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 مندیاصل چهارم: علاقه 4-1-2

که از  یکسان ایدارند  تیجذاب شانیبرا یکه از نظر ظاهر یدارند به افراد لتمای مردم –به نسبت ساده است  ینیاصل چالد نیا

دوستانه با  یاهدارند تا رابط ازین یبریاصل، نفوذگران سا نیاستفاده از ا یمند شوند. براشباهت دارند، علاقه آنهاجهات به  یبرخ

 یکه کار نکته کلیدی آن این است است وموفق  یاجتماع یمهندس یبرا هاکیتکن مؤثرتریناز  یکی نیهدف برقرار کنند. ا

را  آنهاو  کندمی قیهدف خود تحق یهایو سرگرم قیدر مورد علا مهاجمکار،  نیا یافراد شما را دوست داشته باشند. برا دیکن

البته باید توجه داشت که این  ،کرد فیاز افراد تعر توانیم نیدارد. همچن نیبه تمر ازیکار ن نی. اکندمی وبه زبان خودشان بازگ

 دهیرا ناد شیهاحرف ایمشکوک شود  فرد مهاجمکه هدف به  شودمیاز حد باعث  شیب فیتعر رای، زهای خاصی داردظرافت کار

است که تا  نیدوست داشته باشند ا اافراد شما ر نکهیا دیاوقات کل یبه نظر برسد، اما گاه یاشهیکل. هرچند ممکن است ردیبگ

استفاده از  ای نیمع یاوهیبه سبک خاص، رفتار به ش دنیلباس پوش یممکن است به معنا شباهت. دیباش آنها هیحد ممکن شب

 از زبان باشد. ینوع خاص

 اصل پنجم: اقتدار 5-1-2

است. اعمال آشکار  یشتریظرافت ب ازمندین یبرینفوذگران سا یاصل برا نیا یریکارگبهاصل اقتدار است.  ،ینیاصل پنجم چالد

سلام، »جمله که  نیمثال، تماس با هدف و گفتن ا یعکس داشته باشد. برا جهینت تواندیم یغرب یهااز فرهنگ یاریاقتدار در بس

 نیبه طور کامل با شکست مواجه خواهد شد. با ا «کاربر را به من بده! نیحالا رمز عبور ا ،شما هستم سیئر سِ یرئ سِیمن رئ

 کیبا  یرانندگ ایمرتب  دنیاز اصل اقتدار وجود دارد. به عنوان مثال، لباس پوش فیاستفاده ظر یبرا یادیز یهاحال، روش

در کار  نی. ادیهست یباور برساند که شما فرد مهم نیبه ا ار آنهابگذارد و  تأثیرافراد  یرو یلوکس ممکن است به راحت نیماش

 نگهبانان عبور دهد. ای یرا از سد منش مهاجم یبه راحت تواندیموارد م یبرخ

 تأثیرهدف  یمورد نظر، ممکن است بر رو یویسنار ارائه هو نحو دنکمیاستفاده  مهاجم که یزبان ها،لیمیو ا یتلفن یهاتماس در

هستند  یموارد ،یاجتماع یمهندس یهاتلاش نیتراز موفق یممکن است کارساز باشد. در واقع، برخ ترفیظر کردیرو کیبگذارد. 

 «د؟یکمک کن دیتوانیم ایدارد... آ ازین Xروز به  انیقبل از پا سمیرئ»مثال،  ی. براکنندمیاشاره  اربه اقتد میرمستقیکه به طور غ

 کسی چه –بگذارد  تأثیرهدف  یممکن است بر رو ،کنندمی نییالاجل تعبا اقتدار که ضرب یهاتیمورد، اشاره به شخص نیدر ا

 کند؟یاست، درک نم ییزهایخواستار چ یگر را که در مدت کوتاهسلطه سِیرئ کی

 یابیاصل ششم: کم 6-1-2

که  میخواهیرا م ییزهایدشوارتر است. همه ما چ یاجتماع یآن در مهندس یدارد، اما اجرا یادرک ساده ینیچالد یابیکم اصل

 شنهادیپ» کیکه  یلیمیمثال، ا یموضوع سوءاستفاده کرد. برا نیاز ا یبه راحت توانیم یرکیز ی. با کممیدارند و ما ندار گرانید

اگر به  یرا جلب کند، حت یتوجه قابل توجه تواندیم دهد،یرا ارائه م «یقبل از انتشار رسم اپلمحصولات » ای« زمان محدودبا 

 باور باشد. رقابلیو غ یموضوع سطح نینظرمان ا

 مهاجم، هدف کوتاه،  یبازه زمان کیکار خاص در  کیانجام  یاوقات، برا یفشار زمان است. گاه ،یابیمرتبط با کم دیگر یموضوع

اهداف به انجام عمل مورد  بیترغ یبرا ممکن است هیتنب ایاز پاداش  و،ی. بسته به سناردهدمیتحت فشار قرار  ای کرده بیرا ترغ

 .کندنظر استفاده 
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 یهدناگ سیکر دگاهیاز د یاجتماع یمهندس یدیپنج اصل کل 2-2

: هنر هک یاجتماع یمهندس»با عنوان  یمشهور جهان، کتاب یکیزیو متخصص تست نفوذ ف یمهندس اجتماع ،1یدناگهَ سیکر

 کیکه همسو با اصول کلاس دهدیرا شرح م بینفوذ و ترغ یدیدر کتاب خود، پنج اصل کل ینوشته است. هدناگ 2«کردن انسان

 از: اندعبارتکنند که مهاجمان سایبری از آنها برای مهندسی اجتماعی استفاده میاصول  نیهستند. ا ینیچالد

مثال، صرفاً در  ی. برادیداشته باش یابرنامه حتماًفرد،  کی یاجتماع یمهندس یهنگام تلاش برا اهداف مشخص: نییتع 

به دنبال  د،یخاص شو هیناح کیاست که وارد  نیکه برنامه شما ا دی. بداندینکن هیو به شانس تک دیمحل هدف حاضر نشو

 .رهیو غ حرکت کنید یمشخص یکارمندان در ورود

هدف  کی شهیکه هم شماست یهاواستهبه دست آوردن خ دیارتباط دوستانه با افراد، کل یبرقرار ارتباط دوستانه: جادیا 

 .خواهد شدمورد صحبت  نیدر ا شتریباین نوشتار است. در ادامه  یاجتماع یدر مهندس

 طیلازم است به دقت به افراد، رفتارها، شرا ،یحضور یاجتماع یدر مهندس ژهیبه و :دیاطراف خود باش طیمراقب مح 

 دیخواهیکه م دیدانیو م دیاانجام داده یکیزیمکان ف کی یرا رو یکاف ییمثال، شناسا ی. برادیتوجه کن رهیخاص محل و غ

درست  یاتفاق کاملاً به طور  سیپل نیناگهان دو ماش ،هستیداقدام  در حالکه  یزمانفرض کنید  .را تعقیب کنید یچه کس

 .دیتا لو نرو دیرا امتحان کن یگرید کردیرو ای دیحالت، بهتر است صبر کن نیدر ا ؛شوندیمتوقف م یدر ورود یجلو

با افراد و  یریپذکه انعطاف دانندیموفق م یاجتماع نی! مهندسدینداشته باش کردیرو کیهرگز فقط  :دیباش ریپذانعطاف 

 به اهداف است. یابیدست دیکل ر،یمتغ طیشرا

 اریاصل بس کیاما در واقع  رسد،یمبهم به نظر م یمورد کم نیاگرچه ا :دی( ارتباط برقرار کنتبا خودتان )احساسا 

و در طول تعاملات  دیو عادات خود را بشناس لاتیمتفاوت هستند. تما ،یساده است. همه افراد، از جمله مهندسان اجتماع

آرام و بدون  اریبس یادار طیمح کیاما قصد ورود به  د،یدار یفعالشیب تیمثال، اگر شخص ی. برادیریرا در نظر بگ آنها

 .دیو خونسرد به نظر برس دیتا آرام شو دیقبل از ورود تلاش کن دیبا د،یاسترس را دار

                                                           
1 Chris Hadnagy 
2 Social Engineering: The Art of Human Hacking 
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 یاجتماع یانواع حملات مهندس ۳
وادار  یانسان برا یاز روانشناس سوءاستفادهو  بیفر قیاز طر یاجتماع یحملات مهندستوضیح داده شد،  ترشیپهمان طور که 

 ،یشامل لو دادن اطلاعات شخص تواندمیاقدامات  نی. اشوندمیکه به نفع مهاجم است، انجام  یبه انجام اقدامات انیکردن قربان

 کند. دایپ یشما دسترس هایشبکه ای هاسیستمبه  دهدمیباشد که به مهاجم اجازه  یاقدامات ریانجام سا اینصب بدافزار 

انواع  ترینرایجاز  یبخش، به برخ نی. در ارندیبه خود بگ یاشکال مختلف توانندمیهستند و  دهیچیمتنوع و پ اریبس حملاتاین 

 .پردازیممیو نحوه عملکرد آنها  یاجتماع یحملات مهندس

 1نگیشیف 1-3

 ایکوتاه  امیپ ل،یمیبا ارسال ا کندمی ینوع حمله، مهاجم سع نیاست. در ا یاجتماع ینوع حمله مهندس ترینرایج نگیشیف

ارسال شده  هدفمورد علاقه  سایتوب ای معتبر مانند بانک یمنبعاز  رسدمیکه به نظر  یاجتماع هایرسانه قیاز طر یامیپ

 کندمی تیهدا یتقلب یسایتوبرا به  کنندهدریافتاست که  ینکیل یحاو معمولاً یجعل امیپ ای لیمیدهد. ا بیرا فر ویاست، 

 سایتوبخود را در  یو اطلاعات شخص کندمی کیکل نکیل یرو کنندهدریافتکه  یاست. هنگام یواقع سایتوببه  هیکه شب

 ای تیاهداف مخرب مانند سرقت هو یو از آن برا کرده دایپ یاطلاعات دسترس نیبه ا تواندمیمهاجم  ،کندمیوارد  یتقلب

مثال مورد استفاده در این شکل،  نشان داده شده است. 1شکل از ایمیل فیشینگ در  اینمونه استفاده کند. یمال برداریکلاه

کند در حالی که از سوی یک آدرس عادی جیمیل ارسال شده است که های ویژه گوگل مطرح میای در خصوص سرویسمسئله

 نه گوگل. دهد که از طرف کاربری عادی است ونشان می

 

 : نمونه از یک ایمیل فیشینگ1شکل 

                                                           
1 Phishing 
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 1شکار نهنگ 2-3

. مهاجمان دهدمیرا هدف قرار  مهمافراد  ریارشد و سا رانیاست که به طور خاص مد نگیشیحمله ف ینوع (والینگشکار نهنگ )

را  ایشده یسازیشخص هایپیام ای هاایمیلتا  دهندمیخود انجام  یدر مورد قربان یشتریب قاتینوع حمله، تحق نیانجام ا یبرا

ارسال کند که به  یلیمی. به عنوان مثال، مهاجم ممکن است اگیرندمیقرار  یتوجه قربان وردم ادیارسال کنند که به احتمال ز

 .دیرا به اشتراک بگذار یحساس یکه اطلاعات مال خواهدمیشرکت شما ارسال شده است و از شما  رعاملیمداز  رسدمینظر 

 2یزیچ یدر ازا یزیچ 3-3

درخواست اطلاعات حساس  ی( از قربانیجعل یفن یبانیمطلوب )مانند پشت سیسرو کینوع حمله، مهاجم با وعده ارائه  نیدر ا

 لح یاطلاعات سازمان شما است و برا یادعا کند که از بخش فناور ی. به عنوان مثال، مهاجم ممکن است با تماس تلفنکندیم

 دارد. ازیشما ن ستمیبه اطلاعات ورود به س یجعل یمشکل

 3یتراشبهانه 4-3

 یهاتا داده کندیرا متقاعد م انیقربان ادیاست که به احتمال ز «ییهابهانه» ای ریباورپذ یوهاینوع حمله شامل ساختن سنار نیا

)کسب  4«کشتار خوک» ایعاشقانه  هایبرداریکلاهها شامل بهانه نیاز ا ییهاونهارزشمند و حساس را به اشتراک بگذارند. نم

عاطفی برقرار  ایرابطهبا قربانی  بردارکلاهکشتار خوک،  برداریکلاهدر  .شودمی( یو سوءاستفاده عاطف بیفر قیوجوه از طر

احساس کرد که قربانی به اندازه کافی به او وابسته شده  بردارکلاه. هنگامی که کندمیو به مرور زمان اعتماد او را جلب  کندمی

 .باشد گذاریسرمایهبه صورت وام، هدیه یا  تواندمی هادرخواست. این کندمیاست، از او پول یا اطلاعات شخصی درخواست 

 5یامکیپ نگیشیف 5-3

 کنندمی یسع بردارانکلاهحمله،  نی. در اشودمیانجام  SMS یهاامیپ قیبه طور خاص از طر یاجتماع ینوع حمله مهندس نیا

مخرب را  یو بدافزار و محتوا کندیم تیمخرب هدا تیساوب کیکند که او را به  کیکل ینکیل یدهند تا رو بیکاربر را فر

با توجه به آدرس فرستنده، اطلاعاتی که  آمده است. 3شکل و همچنین  2شکل  از این نوع فیشینگ در اینمونه. کندیدانلود م

اشاره کرده و یا مواردی که از قلم انداخته است و نیز لحن پیام و لینکی که در آن نهاده شده است و مواردی  آنهادر متن پیام به 

  شوند.های بعدی توضیح داده میها را تشخیص داد که در بخشین گونه پیامتوان جعلی بودن ادیگر می

                                                           
1 Whaling 
2 Quid pro quo 
3 Pretexting 
4 Pig butchering scam 
5 SMS-phishing (Smishing) 
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 : نمونه از یک فیشینگ پیامکی2شکل 

 

 

 های تقلبیهای جعلی با لینک: نمونه پیامک3شکل 

 1یصوت نگیشیف  6-3

. مهاجم شودمیو وادار کردن آنها به ارائه اطلاعات حساس استفاده  انیقربان بیفر یبرا یتلفن یهانوع حمله از تماس نیدر ا

دهد  بیرا فر یاضطرار، قربان ای تیحس فور جادیو با ا ردیگیتماس م یلتسازمان دو کییا  ممکن است وانمود کند که از بانک

 رمز عبور خود را فاش کند. ای حسابشمارهمانند  یتا اطلاعات شخص

 بردارانیکلاه آمده است که هاگزارشاست. در  نبراسکا یهانابیمارستبه بیماران  فیشینگ، حمله انجام شدهیک نمونه از این نوع 

 Changeبه شرکت  2اتفاقات پس از حمله باج افزار نی. ارندیگیتماس م آنهابا  یالتیاهای بیمارستانبودن از  ندهینما یبا ادعا

Healthcare ز(رمجموعهی Optumدر تار )شرکت از دسترس شده است. نیباعث خارج شدن ا هرخ داده ک 2024 هیفور 29 خی 

                                                           
1 Voice phishing (Vishing) 

( نوعی بدافزار است که تمامی اطلاعات روی دستگاه را با رمزگذاری از دسترس کاربر خارج کرده و در ازای ارائه کلید Ransomwareافزار )باج 2

 کند.رمزگشایی، تقاضای باج می
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به  بردارانکلاه»اعلام کرد:  نینکدیدر ل یعموم ایهیبا انتشار اطلاع 2024 مارس 4 خینبراسکا در تارهای بیمارستان انجمن

 «مستحق بازپرداخت کامل هستند. ،یکه در صورت ارائه شماره کارت اعتبار دهندیاطلاع م مارانیب

 1افزارترس 7-3

تا او  کندیم جادیرا در کاربر ا دیتهد ایاحساس ترس، اضطراب  ،یاجتماع یبدافزار است که با استفاده از مهندس یافزار نوعترس

 قیاز طراین نوع بدافزار  وادار کند. یکردن اطلاعات شخصفاش  ایناخواسته  یافزارهانرم دیخاص، خر یرا به انجام اقدامات

 ستمیوارد س یجعل یافزارهادانلود نرم ای بندهیفر یهانکیل یبر رو کیآلوده، کل یهاوستیمانند باز کردن پ یمختلف یهاروش

 یترسناک بر رو یکیگراف ریآزاردهنده و تصاو یهاآپپاپ ،یهشدار جعل یهاامیپ شیپس از نفوذ،  با نما .شودمی یقربان

افزار ترس قرار دارد. الوقوعبیقراو به شدت آلوده شده و در معرض خطر  ستمیبه کاربر القا کند که س کندیم یسع ،شینماصفحه

 تماس با ،یضد بدافزار جعل یافزارهانرم دیخاص مانند خر یکاربر را به انجام اقدامات ت،یحس فور یخطرات و القا ییبا بزرگنما

 یافزار، سرقت اطلاعات شخصترس یهدف اصل ت،یدر نها .کندیم بیآلوده ترغ یهاتیساورود به وب ای نیدروغ یفن یبانیپشت

سرقت  ،یمال برداریکلاه یبرا توانندیاطلاعات م نیرمز عبور و اطلاعات تماس است. ا ،یو محرمانه کاربر مانند اطلاعات بانک

 .رندیقرار گ سوءاستفادهمقاصد مجرمانه مورد  ریو سا تیهو

 2حمله آبشخور 8-3

به  یدسترس ایافراد و سرقت اطلاعات  بیاست که در آن مهاجمان با هدف فر یاجتماع یحمله مهندس یحمله آبشخور نوع

 ها،تیساشامل وب توانندیمنابع م نی. اکنندمی سوءاستفاده است انیمورد اعتماد قربان زنندی که حدس میاز منابع هاستمیس

 افراد باشند. یحت ایها برنامه

 کی انیشرکت، مشتر کیشامل کارمندان  توانندیافراد م نی. اکنندمی ییخود را شناسا یهامهاجمان ابتدا طعمهدر این حمله، 

 انیع مورد اعتماد قربانبه منب هیکه شب کنندمی جادیا یجعل ایباشند. سپس طعمه یشبکه اجتماع کیکاربران  یحت ایبانک 

کنند و به آن سایتی که کارمندان بیشتر از آن استفاده می؛ برای نمونه، وبیجعل تیساوب کیشامل  تواندیطعمه م نیاست. ا

که  کنندمی یطراح یارا به گونه یطعمه جعل ،مهاجمان باشد. نگیشیف لیمیا کی یحت ایبرنامه آلوده  کی ،اعتماد دارند

تعامل دارند، اطلاعات  یبا طعمه جعل انیکه قربان ی. هنگامکندیم قیدانلود آن تشو ایآن  یکردن رو کیرا به کل انیقربان

 .افتدیآنها به خطر م یهاستمیبه س یدسترس ای یشخص

با انجام مراحل  توانندیشرکت را سرقت کنند. آنها م کیکارمندان  یاطلاعات شخص خواهندیمهاجمان م دیکن فرضبرای مثال، 

 کار را انجام دهند: نیا ریز

 یهاروش قیکارمندان را از طر لیمیو آدرس ا کنندمی ییشرکت را شناسا تیساطعمه: مهاجمان ابتدا وب ییشناسا .1

 .آورندیداده شرکت به دست م گاهیهک کردن پا ای نیآنلا یمختلف مانند جستجو

 یجعل تیساوب نی. اکنندمی جادیا بیه به نمونه اصلی شرکتش یجعل تیساوب کیطعمه: مهاجمان سپس  جادیا .2

خود مانند نام  یوارد کردن اطلاعات شخص یباشد که از کارمندان برا ستمیفرم ورود به سیک  یممکن است حاو

 .کندیو رمز عبورشان درخواست م یکاربر

به کارمندان شرکت ارسال  ی است را جعل تیسابه وب ینکیشامل لکه  نگیشیف لیمیا کی: مهاجمان یقربان بیفر .3

 شرکت مراجعه کنند. تیسابه وب یمهم هیاطلاع همشاهد یبرا شودمیکه در آن از آنها خواسته  کنندمی

                                                           
1 Scareware 
2 Waterholing 
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اطلاعات  شوند،یم تیهدا یجعل تیساو به وب کنندمی کیکل نکیل یکه کارمندان رو یسرقت اطلاعات: هنگام .4

 یدسترس ت،یسرقت هو یاطلاعات برا نیاز ا توانندی. مهاجمان مکنندمیوارد  ستمیخود را در فرم ورود به س یشخص

 .کننداقدامات مجرمانه استفاده  ریسا ای یبانک یهابه حساب

 1یتله گذار 9-3

اقدام ناامن  کیبه انجام  یقربان بیفر یجذاب برا یشنهادیپ ای زهیاست که از انگ یاجتماع یحمله مهندس ینوع یتله گذار

 یرها کند و منتظر بماند تا کس یعموم یآلوده را در مکان USB حافظه کی. به عنوان مثال، مهاجم ممکن است کندمیاستفاده 

 تواندمی آن، بدافزار موجود در کندمی متصل به کامپیوتر خود را USB حافظه یقربان هک یکند و نصب کند. هنگام دایآن را پ

 جادیبود. مهاجمان با ا یکره شمال Lazarusهکری حمله توسط گروه  یده از این نوعنمونه پیچ کی او را آلوده کند. وتریکامپ

سرقت  یو دولت یدفاع هایشرکتآلوده، اطلاعات حساس را از  هایپیوستهدفمند با  یهاایمیلارسال  ،یجعل هایپروفایل

 نمونه از این حمله به این صورت است: .کردندمی

  د؟یارائه دار یبرا یزیشما چه چ قربانی:

خواهید می خود را که ییایتوانیم شغل رؤمی ما مهاجم: 

 .میبه شما ارائه ده

پیشنهاد شما چه چیزی دارد که آن را متمایز  قربانی:

 ؟کندمی

 

 خیلی بیشتری دریافت کنید.حقوق  دیشا مهاجم: 

  ؟کنیدمی شنهادیرا پ یشغل چه قربانی:

 .MUT Aero Enginesدر  یقانون اتیعمل ریمد مهاجم: 

 (ی)شرح شغل به زبان آلمان

 کنم.آن را برایتان به انگلیسی ترجمه می قربانی:

 یست؟چ ایمیلتان آدرس

 

 (لیمی)آدرس ا مهاجم: 

 2تلفن محورحملات  10-3

مجرمان  ،هستند که در آن نیآنلا بیاز فر یدی( نوع جدTOAD) تلفن محورحملات گونه دیگر حملات مهندسی اجتماعی، 

روش،  نیدارند. ا آنها ستمیس ینصب بدافزار بر رو ای یدر سرقت اطلاعات شخص یبا افراد، سع یتماس تلفن یبا برقرار یبریسا

 یبریکه توسط مجرمان سا یمرکز تماس تقلب کیو سپس او را به تماس با  دهد بیفر لیمیا قیطعمه را از طرممکن است 

 :است شرحبه این نشان داده شده است  4شکل همان طور که در  TOADملکرد حملات ع نحوه .کند تیهدا ،شودمیاداره 

                                                           
1 Baiting 
2 Telephone-Oriented Attack Delivery (TOAD)  
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 در سیستم قربانی بدافزار نصب یبرا TOADحمله معمول یک  رهیزنج( نمای کلی 4شکل 

 سازمان معتبر مانند بانک، شرکت  ایشرکت  کیاز  رسدیکه به نظر م کنندمیارسال  یجعل یلیمیا، یبریمجرمان سا

 ای یدر حساب کاربر یبر وجود مشکل یمبن یاطلاعات یحاو لیمیا نیاست. ا ینترنتیخدمات ا دهندهارائه ای یمخابرات

 یبریمجرمان سا .کندیم قیحل مشکل تشو یشماره تلفن خاص برا کیبا  ماسصورتحساب فرد است و او را به ت

مانند نورتون، های آنلاین و یا حساب یتیامن یافزارهامرتبط با اشتراک نرم یاغلب از موضوعات شتر،یب یبندگیفر یبرا

 کنندمیالقا  گونهنیا ،حساباز صورت یجعل یاتیخود با ذکر جزئ لیمیدر ا آنها. کنندمی سوءاستفاده یآفمک ای پلیپ

 .ردیخاص تماس بگ فنلشماره ت کیلغو اشتراک با  یبرا دیبا یکه قربان

 مجرم  کیبا  ،یاپراتور واقع کی یبه جا رد،یگیکه فرد با شماره تلفن تماس م ی: هنگامیتماس با مرکز تماس جعل

 .کندیسازمان مورد نظر است، صحبت م ایشرکت  ندهینما کندیکه وانمود م دهیدآموزش یبریسا

 اطلاعات  یتا از قربان کندیم یسع ،یاجتماع یمهندس یهاکیبا استفاده از تکن یبریو سرقت اطلاعات: مجرم سا بیفر

 را به دست آورد. یاطلاعات بانک ای یرمز عبور، شماره کارت اعتبار ،یمانند نام کاربر یشخص

 ستمیس یبرنامه را بر رو ای لیفا کیرا متقاعد کند تا  یممکن است قربان یبریموارد، مجرم سا ینصب بدافزار: در برخ 

را سرقت کنند، کنترل  یاطلاعات شخص توانندیهستند که م ییبدافزارها معمولاً هالیفا نیخود دانلود و نصب کند. ا

 .رندیمورد استفاده قرار گ گرید رباهداف مخ یبرا ای رندیرا به دست بگ ستمیس

هستند. در دسامبر  TOADحملات  دادن افراد و ارتکاب بیفر یبرا یدیجد یهاروش افتنیدائماً در حال  یبریسا مجرمان

دور زدن  یبرا 1گوگل یهامشاهده شد که در آن مجرمان از فرم «BazaCall»با عنوان  TOADاز حملات  یدی، نوع جد2023

دائماً  دیدر حال تکامل، با داتیتهد نیمقابله با ا یکه برا دهدیامر نشان م نی. اکردندیاستفاده م لیمیا یتیامن یهادروازه

شکل این حمله در  توسط مهاجمان در شدهاستفادهایمیل  از اینمونه نگه داشت. روزبهخود را  رانهیشگیبود و اقدامات پ اریهوش

 نشان داده شده است. 5

                                                           
1 Google Forms 
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 2023رخ داده آگوست  TOAD( نمونه از ایمیل مورد استفاده در حمله 5شکل 

 1هدفمند یتلفن بیفر 11-3

 ای یتماس تلفن قیاست که از طر نیا مشابه،انواع  ریفاوت آن با ساو ت هدفمند است بیاز فر ینوع خاص ،هدفمند یتلفن بیفر

 یهاکیهدفمند اغلب با تکن یتلفن بیفر .دهدیم بیفر هاستمیبه س یدسترس یاعطا یکاربر را برا ،یارتباط صوت هایشکل گرید

 یمهاجم خود را به عنوان فرد ؛(تیجعل هو لمنبع قابل اعتماد )مث کیجا زدن به عنوان  همراه است، مانند یاجتماع یمهندس

دیگر روش مهاجمان  زین هشدار ای تیحس فور جادیاهمچنین  .زندیمقام ارشد جا م کی ای IT، مانند کارمند بخش شدهشناخته

درخواست او را  ،یتا بدون دقت کاف دهدیرا تحت فشار قرار م یهشدار، قربان ای تیحس فور یمهاجم با القا است به این صورت

 کند. تأیید

 و،یسنار نیشود. در ا بی( ترکMFA) یچندعامل تیهو تأییددرخواست  دیهدفمند با تول یتلفن بیموارد، ممکن است فر یبرخ در

به  یچندعامل تیهو تأیید یبرا یجعل یممکن است درخواست ه،یاول یدسترس یاعطا یبرا یدادن قربان بیمهاجم پس از فر

 .دهدیم مهاجمرا به  هاستمیکامل به س یاجازه دسترس ناخواسته یقربان ،درخواست نیا تأییدارسال کند. با  یقربان

                                                           
1 Spear Phishing Voice 
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 یجعل تماس تلفن 12-3

را پنهان کنند و وانمود کنند که از  رندهیگتماس تیتا هو دهدیامکان را م نیا یبریبه مهاجمان سا یجعل تماس تلفن حملات

 انیتا قربان سازدیرا قادر م آنهاترفند  نی. ارندیگیشده، تماس موکار شناختهکسب کی ای یشماره محل کیمعتبر، مانند  یاشماره

جعل تماس  یکه مهاجمان برا ییهاروش نجایا در را به دست آورند. هاستمیبه س یدسترس ای یشخص تدهند و اطلاعا بیرا فر

 آورده شده است: ،کنندمیاستفاده  یتلفن

 نترنتیبستر ا یرو یاستفاده از پروتکل صدا (VoIP:) VoIP نترنتیا قیاز طر یتلفن یهاتماس یامکان برقرار 

 نیاستفاده کنند و در ع یجعل یتماس تلفن یبرقرار یبرا VoIP یهاسیاز سرو توانندی. مهاجمان مکندیرا فراهم م

 دهند. شینما رندهیگ یدلخواه خود را برا هحال، شمار

 تا شماره دهدیکه به مهاجمان اجازه م دهندیرا ارائه م ییهاسیسرو ،یرقانونیغ دهندگانارائه جعل: یهاسیسرو 

مانند  یرقانونیاهداف غ یاغلب برا هاسیسرو نیجعل کنند. ا ایپنهان  یتماس تلفن یتماس خود را هنگام برقرار

 .ردیگیهدفمند مورد استفاده قرار م یتلفن بیو فر برداریکلاه

 جعبه نارنجی (Orange Boxing:) افزار است که شامل سخت یجعل تماس تلفن یبرا تریمیقد یروش، جعبه نارنجی

 است. رندهیگتماس داده شده شماره شیاطلاعات نما کاریدستو  یجعل یتماس تلفن یبرقرار یبرا یتخصص

  کارتمیس ضیتعوسوءاستفاده از (SIM Swapping): است که در آن  یروش کارتمیس ضیاز تعو سوءاستفاده

مجرم بتواند  کیکه  دهدیرخ م یاتفاق زمان نیرا به سرقت ببرد. ا قربانیتلفن همراه  شماره کندیتلاش م مهاجم

 .خودش منتقل کند کارتمیرا به س قربانی دهد تا شماره بیخدمات تلفن همراه را فر دهندهشرکت ارائه

  یچندعامل تیاحراز هو یهادور زدن روش 13-3

محافظت از  ی( براMFA) یچندعامل تیاحراز هو یهااست، استفاده از روش شیرو به افزا یبریامروز که حملات سا یایدن در

 نیدور زدن ا یو هکرها همواره در تلاش برا ستین نقصیب یروش چیحال، ه نیاست. با ا یضرور یامر ن،یآنلا یهابحسا

 :میپردازیم ،کنندمیاستفاده  MFAدور زدن  یکه مهاجمان برا جیرا یهاروش از یبخش، به برخ نیهستند. در ا یتیامن ریتداب

 کارتمیس ضیسوءاستفاده از تعو (SIM Swapping) .که در بخش پیشین توضیح داده شد 

 مهاجم میانی حمله (AITM -middle -the-in-Adversary)1: سایتیوبو  قربانی نینوع حمله، مهاجم ب نیا در 

با  تواندی. مهاجم مکندیم کاریدستو  یریرا رهگ او یهاداده کیو تراف ردیگیقرار م د،به آن وارد شو خواهدیکه م

 یدسترس قربانی یهاکند و به حساب یرا جاسوس شوندیارسال م نیکه به صورت آنلا MFA دییتأ یروش، کدها نیا

 .ابدی

 یهانبمباران اعلا MFA (MFA Prompt Bombing): اعلان  یادیروش، مهاجم تعداد ز نیا درMFA  را به دستگاه

را  هاناعلا نیاز ا یکیقربانی  ،یتوجهیممکن است در اثر ب ت،یو خسته کند. در نها جیرا گ اوتا  کندیارسال م قربانی

 .دورود به حساب خود را بده و به مهاجم اجازه دکن دییتأ

 :یهاتوکن سرقت توکن MFA مهاجمان شوندیاستفاده م تیهو دییتأ یهستند که برا یمنحصر به فرد یکدها .

 یهارا سرقت کرده و به حساب هاتوکناین  ،یاجتماع یمهندس ای نگیشیمانند بدافزار، ف یمختلف یهابا روش توانندیم

 .ابندی یدسترس افراد

                                                           
 شود.نیز شناخته می MITM( یا Middle-The-In-Manاین حمله، همچنین به نام حمله مرد میانی ) 1
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 ای تماس تلفنیمهاجم با  آنهاهستند که در  ییهاروش این دو گونه از فیشینگ نیز :فیشینگ صوتی و پیامکی 

خود، از جمله رمز عبور و  یتا اطلاعات شخص دهندیم بیرا فر قربانیمعتبر دارند،  یکه ظاهر یجعل یهاامکیپ

 .درا به اشتراک بگذار MFA دییتأ یکدها

 های متقلبانهدامنه 14-3

دامنه  یهانام یشامل ثبت عمدشد  ایاشارههای پیشین نیز به آن که در بخش (Typosquattingمتقلبانه ) هدامن یهاکیتکن

است که  یجعل یهاتیسابه وب آنها تیناآگاه و هدا دکنندگانیبازد بیفر یشده براشناخته یهاتیساوب ییاملا یهابا غلط

 از: اندعبارتمتقلبانه  هدامن جیرا یهااز روش ی. برخکنندمیرا دنبال  برداریکلاهمانند  یاغلب اهداف مخرب

  حذف نقطه بعد ازwww :مثال( :wwwaa.com) 

  مثال:  کیحذف( :حرفapple.om) 

  :مثال( :جا به جا کردن دو حرفfaecbook.com) 

  :مثال( :دوبله کردن حروفtwiiter.com) 

 به هم: )مثال:  هیاستفاده از حروف شبgoogIe.com  حرف آی  کیبا«i»   کوچکحرف اِل  یبزرگ به جاانگلیسی 

«l») 

 مثال:  دیفشار دادن کل( :اشتباهcostko.com) 

را  یواقع تیساوب کنندمیبه اشتباه فکر  دکنندگانیکه بازد کنندمیرا ثبت  ییهادامنه ها،کیتکن نیبا استفاده از ا مهاجمان

 ،یمقاصد مخرب مانند سرقت اطلاعات شخص یبرا توانندیمهاجمان م ،یجعل یهاتیسابه وب انیقربان تیاند. با هداکرده پیتا

 اقدام کنند. نگیشیف فحاتبه ص تیهدا اینصب بدافزار 

 های اینترنتی جعلیآدرس 15-3

توسط مجرمین از آنها امن نبوده و برخی  شوند هموارهشناخته می 1URLکه به نام  ینترنتیا یهاآدرسباید توجه داشت که 

آپ( بازشو )پاپ یهاپنجره ،یاجتماع یهارسانه یهاپست ،یمتن یهاامیپ ها،لیمیمخرب در ا یهانکیل .اندسایبری ایجاد شده

در  یو سع کنندیم عیو توز جادیرا ا هانکیل است که این نیا دهندانجام می بردارانکلاهکاری که اند. پنهان شده گریو موارد د

کند را باز می یهاتیساوب کاربر این گونه ی. هنگامسوق دهندها آن یرووبه کلیک کردم   داده بیکاربران را فر این دارند که

 .ردیخطرناک قرار بگ یمحتوا ریو سا هاروسیمخرب، و یافزارهاممکن است در معرض نرم

و شبکه شما را در معرض خطر قرار  انهیها، راو داده کنندیم تیخطرناک هدا یهاتیساخطرناک شما را به وب یهانکیل

 توانیوجود دارد که م ایمخرب ممکن است دشوار باشد، اما علائم هشداردهنده URL کیامن از  URL کی صی. تشخدهندیم

 .کردها توجه به آن

 ینشیب ،نکیبه شما در مورد منبع لتواند می URL کیدامنه  بخش است. یبررس یبخش برا نیتردامنه مهم یانتها .1

دامنه قبل از  تر،یطولان یهانکیلبرخی از کرد؛ در  دایپ( //:httpپروتکل )احتمالاً  بعد از توانی. دامنه را مبدهد

اگرچه  است.« google.com»، دامنه «https://google.com/maps» نکیمثال، در ل ی. براشودیتمام م»/«  نیاول

 یزیچ هیرا شب آنهاتا  کنندیم یکارها را دستدامنه ،بردارانکلاهاما واقعیت این است که  رسدینظر ساده م که به

کنند میجهت روشن شدن موضوع و اینکه چگونه مجرمان سایبری از این مسئله سوءاستفاده . ستندیجلوه دهند که ن

است، نه « cust_login.ie»، دامنه «http://google.com.cust_login.ie» به این مثال توجه کنید: در آدرس

                                                           
1 Uniform Resource Locator (URL) 
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«google.com» در  نیز و«http://accounts_login.cz/google.com» دامنه ،«accounts_login.cz »،و  است 

سایت گوگل مواجه هستیم. حال آنکه در نگاه اول ممکن است اینطور به نظر برسد با آدرس وب «.google.com»نه 

های صورت گرفته جعلو مراقب  دیکن یرا بررس»/«  نیو اول://« http» نیاست که مهم است فاصله ب لیدل نیبه هم

 در این بخش باشید.

نماد در نام دامنه  ای رهیمعتبر اغلب خط ت یهاتیساوب هستند. جیمخرب را یهانکیو نمادها در ل رهیخط توجود  .2

 یعناصر همراه با برندها نیبرداران از ااشاره شد، کلاه بخش پیشینذکر شده در  یهاخود ندارند. همانطور که در مثال

-www.google»با « www.google.com»مثال،  ی. براکنندیاستفاده م کاربر بیفر یشده براشناخته

search.com ».متفاوت است 

آدرس  کیکه فقط به صورت  دیشویروبرو م یااوقات با دامنه یگاه .دیباش هستند یکه کاملاً عدد ییهادامنه مراقب  .3

IP مثلًا  شودیداده م شینما(http://101.10.1.101 .)را دامنه  یمالک واقع نمیتوان معمولا ،ییهانکیل نیچن در

آن را میدانید و با  IPآدرس  هایی کلیک کنید که دقیقابنابراین  تنها در صورتی روی چنین لینک .اعتبارسنجی کرد

 آن آشنا هستید.

اند. کرده استتار هستند که هاییتوان اینگونه آنها را تعبیر کرده که گویی آدرسمی کوتاه شده، یهادر خصوص آدرس .4

 هااین آدرساست. اما  جیکوتاه شده را یهاURL دنید ،یاجتماع یهارسانه یهااز پلتفرم یکاراکتر در برخ تیمحدود با

یا  TinyURL، Bitlyمانند  ییهاسی. سروشوندیم افتینیز ها رسانه ریو سا هالیمیا ،یمتن یهاامیدر پ نیهمچن

 تبدیلکمتر  یکاراکترها با URL کیها را به و آن دریافت کردهرا  تریطولانهای آدرس b2n.irهای ایرانی مثل نمونه

موارد  نیادراست.  همان آدرس اولیه یبرا یماسک ،کوتاه شدهآدرس است که  نیا تی، واقعدر این گونه موارد. کنندیم

برای مثال  .دیمطمئن باش هانکیلاینگونه  یاز منابع واقع دیتوانی، نمIPآدرس  یهامانند دامنه د؛یمراقب باشنیز باید 

های کوتاه شده این آدرس هستند: هر دو نمونه https://shorturl.at/45Mtcو  https://t.ly/9gd99های آدرس

https://www.du.edu/it/services/security/5-url-warning-signs. 

 کنند. یبه ظاهر معتبر جاساز ریمتن، لوگوها و تصاو ها،نکیخطرناک را در داخل ل هایآدرس توانندیم بردارانکلاه .5

واقعا به کجا لینک چه  توان مشاهده کرد کهمی ها،نکیل نیا یبا قرار دادن نشانگر ماوس رو نکته اینجاست کهاما 

 سهیکه قابل مشاهده است مقا آدرسیبا  شودیصفحه شما ظاهر م یرا که رو آدرسی . هنگام نگه داشتن ماوس،دارد

از آن  د،یپنهان مشاهده کن URLاز علائم هشداردهنده را در  یبرخ ایوجود داشته باشد  ی. اگر تفاوت قابل توجهدیکن

مثلا ممکن است عکسی در ایمیل باشد که  .دیکن یآن است( خوددار یکه حاو یغیتبل ای تیساوب ل،یمی)و ا نکیل

سایتی غیرمرتبط یا مخرب هدایت وقتی ماوس را روی آن نگه میدارید ادرسی را مشاهده کنید که احتمالا به وب

وجود داشته باشد اما وقتی ماوس را روی  www.google.comشود و یا ممکن است در ایمیل آدرسی به صورت می

 شود.پدیدار می www.google-search.comبرید آدرسی دیگر مثلا آن می

 نیپرداخت آنلا یایدر دن نگیشی: فیپرداخت جعل یهادرگاه 16-3

امکان  انیوکارها و مشترهستند که به کسب یکیالکترون یهاانجام تراکنش یبرا یامن یبسترها ن،یپرداخت آنلا یهادرگاه

بستر امن  نیحال، متأسفانه، ا نیخود را انجام دهند. با ا یخاطر، مبادلات مال یو با آسودگ یرحضوریتا به صورت غ دهندیم

 شود. لیتبد نگیشیو ف برداریکلاه یبرا یقرار گرفته و به ابزار یبریسا مانمجر سوءاستفادهمورد  تواندیم زین

 یبرا یبریدارند و توسط مجرمان سا یواقع یهابه درگاه هیشب یهستند که ظاهر ییهاتیسا، وبیپرداخت جعل یهادرگاه

 یهالیمیمانند ا یمختلف یهاروش قیاز طر معمولاًها درگاه نیاند. اشده یآنها طراح یکاربران و سرقت اطلاعات بانک بیفر

 .شوندیم یمعتبر، به کاربران معرف یهاتیسادر وب یصفحات جعل ایو  یاجتماع یهاشبکه در بندهیفر غاتیتبل ،نگیشیف
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 دهندهبیفر ایگونهبه آدرس اصلی شبیه بوده و یا به  متقلبانه هدامن یهاکیتکنبا استفاده از  معمولاًها همچنین آدرس این درگاه

 از: اندعبارتپرداخت  هایدرگاههای جعلی ترین نکات آدرس. مهماست که اعتماد کاربر را جلب کند

که از موارد معمول هستند ممکن است که جعلی بوده و باید با دقت  ir.یا  com.های غیر از های با پسوندآدرس .1

 است. و متداول یکی از موارد مشکوک xyz. پسوند مثلاًرا بررسی نمود.  آنهابیشتری 

 موارد زیر: هستند مانند shaparak.irاز آدرس  یادامنهریزایران همگی درگاه پرداخت در  .2

 نیآسان پرداخت پرش https://asan.shaparak.ir 

 به پرداخت ملت https://bpm.shaparak.ir 

 انیپارس کیتجارت الکترون https://pec.shaparak.ir 

 انیپارس کیتجارت الکترون https://pecco.shaparak.ir 

 سامان کیرونپرداخت الکت https://sep.shaparak.ir 

 پاسارگاد کیپرداخت الکترون https://pep.shaparak.ir 

 نیآر نیپرداخت نو https://pna.shaparak.ir 

 سداد کیپرداخت الکترون https://sadad.shaparak.ir 

 شیک رانیا یکارت اعتبار https://ikc.shaparak.ir 

 فن آوا کارت https://fanava.shaparak.ir 

 ایمبنا کارت آر https://mabna.shaparak.ir 

 کارت دماوند کیالکترون https://ecd.shaparak.ir 

 کارت انیسا https://sayan.shaparak.ir 

ممکن است  shaperak.irیا shaparak.xyz یا shaqarak.ir هایی شبیه به آدرس درگاه شاپرک اصلی مانند آدرس .3

های مورد استفاده از آدرس اینمونهگمراه کند.  رااول بسیار شبیه به آدرس اصلی به نظر برسد و هر فردی  در نگاه

 نشان داده شده است. 6شکل مهاجمان در 
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 از چند آدرس جعلی درگاه پرداخت اینمونه: 6شکل 

 ی به این صورت است:پرداخت جعل یهانحوه عملکرد درگاه 

 نیموجود در ا یهانکیل یبر رو کیکاربران را به کل بنده،یفر غاتیتبل ای امکیپ ل،یمیبا ارسال ا یبریمجرمان سا .1

 .کنندمی بیترغ هاامیپ

بانک  ایفروشگاه  کی یبه درگاه پرداخت واقع هیشب یکه ظاهر یجعل تیساوب کیکاربر به  نک،یل یبر رو کیبا کل .2

 .شودمی تیدارد، هدا

 CVV2خود مانند شماره کارت، رمز عبور و  یتا اطلاعات کارت بانک شودمیاز کاربر خواسته  ،یجعل تیساوب نیدر ا .3

 را وارد کند.

کاربر، انجام  یاز حساب بانک رمجازیبرداشت غ یاز آنها برا توانندیم یبریمجرمان سا ،یپس از سرقت اطلاعات بانک .4

 استفاده کنند. گریفروش اطلاعات به افراد د ایو  یرقانونیغ یهاتراکنش

 نیز شامل موارد زیر است: یپرداخت جعل یهادرگاه صیتشخ یهاراه

 یحروف اضاف ای ییغلط املا یدارا معمولاً یپرداخت جعل یهادرگاه یهاتیسا: آدرس وبتیساآدرس وب یبررس 

 را ندارد. بخش پیشینهای بیان شده در و یا ویژگی هستند

 نامهیعدم وجود گواه SSLنامهیگواه یمعتبر دارا یهاتیسا: وب SSL  به رنگ سبز(  معمولاً)هستند که با علامت قفل

سایت نیست چرا که البته تنها وجود این گواهینامه دلیل بر صحت وب .شودمیدر نوار آدرس مرورگر نشان داده 

مه انجام کاری که این گواهینا .بررسی نمود دیگر موارد را نیز دیلذا باو  داشته باشد SSLتواند سایت جعلی نیز میوب
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سایت. تصدیق هویت سایت و رمزگذاری ترافیک میان شما و وبتصدیق هویت وبدهد به طور مختصر عبارت است می

سایت مورد نظرخود را جا نزده است. البته توجه داشته باشید به این معناست که شخص ثالثی، به جای سرور اصلی وب

کند! همچنین می ارائهدامنه متقلبانه استفاده کرده و آدرسی شبیه به واقعی را که ممکن است مهاجم تکنیک 

ی کاردست( ترافیک را در بیان راه شنود و MITM)یا همان  AITMکه مهاجم نتواند با حمله  شودیمرمزگذاری باعث 

 کند.

 نام فروشگاه و شماره تماس، ممکن  مانند ،یعدم تطابق با اطلاعات فروشگاه:  اطلاعات درج شده در درگاه پرداخت جعل

 فروشگاه مطابقت نداشته باشد. یاست با اطلاعات واقع
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 در مهندسی اجتماعی مصنوعینقش هوش  ۴
ابزار  کی( به عنوان AI) ی. هوش مصنوعشوندیتر مو خطرناک تردهیچیپ یاندهیبه طور فزا یبریامروز، حملات سا یایدر دن

. ردیگیخود مورد استفاده قرار م هحمل یهاروش یو اثربخش ییکارا یارتقا یبرا یبریقدرتمند، در حال حاضر توسط مجرمان سا

در نوامبر  ChatGPT یانداز( پس از راهVishing) یصوت نگیشیحملات ف ریچشمگ شیافزا ،امر نیبارز ا یهااز نمونه یکی

  است. 2022

 نگیشی( و فSmishing) یامکیپ نگیشیف ،یصوت نگیشی، حملات فChatGPT یاندازکه از زمان راه هددینشان م قاتیتحق

 دهندهتوجه، نشانقابل شیافزا نیاست. ا افتهی شیدرصد افزا 1265 به میزان یزیانگشگفت به طرز (Phishing) یلیمیا

 آنها است. یو مال یاطلاعات شخص رقتو س انیقربان بیفر یبرا ChatGPTاز  یبریمجرمان سا گسترده سوءاستفاده

برخوردار  یامکیو پ یصوت هایبرداریکلاهدر برابر  یاز حفاظت کاف هاسازماندرصد از  76که  دهدینشان م Eneaشرکت  مطالعه

و  ChatGPTکه توسط  یبر هوش مصنوع یمبتن یصوت نگیشیرا به شدت در برابر حملات فها سازمانموضوع،  نی. استندین

 .کندیم ریپذبیآس شوند،یمشابه آن انجام م یابزارها

حملات را  یدگیچیتر کرده و پآسان نیمجرم یرا برا یبریجرائم سا ورود به حوزه ،یو هوش مصنوع یتکنولوژ یهاشرفتیپ

 یتا به طور خودکار محتوا دهندیامکان م یبریبه مجرمان سا ChatGPTمانند  یهوش مصنوع یداده است. ابزارها شیافزا

 .کندیتر مرا آسان انیقربان ادند بیکنند که فر دیمتقاعدکننده و هدفمند تول

حملات  جادیدر ا ینقش مهم در آینده ChatGPTمحتوا مانند  هدکنندیتول یهوش مصنوع یکه ابزارها شودمی ینیبشیپ

 تریقو یتیامن ریو اتخاذ تداب یآگاه شیموضوع، ضرورت افزا نیند. اکن فایا ،یاجتماع یمهندس هنیدر زم ژهیمؤثرتر، به و یبریسا

 .کندیآشکار م شیاز پ شیرو به رشد، ب دیتهد نیمقابله با ا یاو افراد را برها سازمانتوسط 

 (Deepfake) یشده با هوش مصنوعجعل یریتصو یهابا تماس برداریکلاه 1-4

از  زین یبریسا نیروزمره ما است، اما متأسفانه، مجرم یزندگ یهااز جنبه یاری( در حال نفوذ به بسAI) یهوش مصنوع یفناور

 برداریکلاهسوءاستفاده، ظهور  نیا هکنندنگران یهااز نمونه یکی. کنندمیاهداف مخرب خود استفاده  یقدرتمند برا یفناور نیا

 ( است.Deepfake) یبا هوش مصنوع دهشجعل یریتصو یهابا تماس

 کیارشد  یمال ریو جعل چهره مد Deepfake یبا استفاده از فناور بردارانکلاه، CNN، طبق گزارش 2024سال  لیاوا در

 د.آنها ارسال کن یدلار برا ونیلیم 25از  شیب کهدهند  بیکارمند را فر کیتوانستند  ،یریتماس تصو کیدر  یتیشرکت چندمل

 Deepfake یریاما تماس تصو د،یرسیمشکوک به نظر م یآغاز شد که در ابتدا تا حد نگیشیف لیمیا کیبا  برداریکلاه نیا

 خارج از کشور منتقل کند. ی دررا متقاعد کرد تا پول را به حساب یشد و کارمند بخش مال یبریسا نیاعتبار مجرم تیباعث تقو

را  یمختلف یهاعضو که نقش نیبا چند یاافتهیازمانو س یاحرفه تکاریجنا یهاسازمانتوسط  برداریکلاه نیا اد،یاحتمال ز به

با استفاده از  یبریسا نیکه مجرم دهدیپرونده نشان م نیداشتند، انجام شده است. ا بر عهده برداریکلاه هدر طول دور

 هستند. یادهیچیو پ بندهی، قادر به انجام حملات فرDeepfakeمانند  شرفتهیپ یهایفناور
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 یاجتماع یمهندس ی( براLLMبزرگ ) یزبان یهامدلسوءاستفاده از  2-4

از  یکی. میهست یبریسا تیامن هدر حوز یدیجد داتی(، شاهد ظهور تهدAI) یهوش مصنوع هکنندرهیخ یهاشرفتیکنار پ در

هوش های سامانه بزرگ یزبان یهامدلاست.  یاجتماع یمهندس یبرا 1«بزرگ یزبان یهامدل»سوءاستفاده از  دات،یتهد نیا

 هاتیقابل نیاز ا یبریسا نیو درک کنند. متأسفانه، مجرم دیبالا تول یمتن را با دقت توانندیهستند که م یاشرفتهیپ مصنوعی

 .کنندمیسوءاستفاده  آنها یمال ای یبه منظور سرقت اطلاعات شخص انیدادن قربان بیفر یبرا

اختلال در مکالمات  جادیا یبرا یاز هوش مصنوع توانینشان داد که چگونه م IBMمنتشر شده توسط  قاتی، تحق2024 هیفور در

بدون اطلاع صدا  یخروج کاریدستدرک مکالمه و  یبرابزرگ  یزبان یهامدلروش با استفاده از  نیزنده استفاده کرد. ا یصوت

 انیقربان یهاتلفن یمستلزم نصب بدافزار رو یاحمله نیچن ی. اجراکندیم راهممکالمات زنده را ف کنندگان، امکان ربودنشرکت

 نشان داده شده است. 7شکل  نحوه انجام این نوع حمله در است. VoIP (Voice over IP) یهاسینفوذ به سرو ای

 

 : نحوه انجام جعل صدا با استفاده از هوش مصنوعی7شکل 

 از: اندعبارت شودمیکه امروزه توسط مهاجمان استفاده  بزرگ یزبان یهابر مدل یمبتنابزارهای  ترینمعروفترین و متداول

 WormGPT: یتجار یهالیمیبا ا نگیشیدر حملات ف یابه طور گستردهو شده  یاندازراه 2021در سال  ابزار نیا 

(BECمورد استفاده قرار گرفته است و توانا )متقاعدکننده را دارد. اریبس نگیشیف یهالیمینوشتن ا یی 

                                                           
1 Large Language Models (LLM) 
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 FraudGPTیهالیمیا نگ،یشیاز محتوا از جمله صفحات ف یعیوس فیط تواندیفعال است و م 2023 ی: از جولا 

 کند. جادیرا ا نگیشیف یهاامکیو پ نگیشیف

 WolfGPTحملات  یکد تمرکز دارد، اما ممکن است برا هاز توسع یبانیفعال است و عمدتاً بر پشت 2023 ی: از جولا

 .ردیمورد استفاده قرار گ زین شرفتهیپ نگیشیف
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 یاجتماع یحملات مهندس مقابله با 5
 یعیطب یهایژگیسوءاستفاده از و یعمداً برا این نوع از حملهچرا که  طلبند؛یرا م یخصوصبه  همقابل ،یاجتماع یمهندس حملات

وجود دارد که  ییحال، راهکارها نی. با ااست شده یبه کمک به دوستان، طراح لیاحترام به اقتدار و تما ،یانسان، مانند کنجکاو

در ادامه، نکاتی در خصوص پیشگیری از این حملات توضیح داده شده  .کندیکمک م یتماعاج یحملات مهندس ییبه شناسا

است. در این خصوص باید توجه داشت که هیچ کدام از این نکات به تنهایی و به قطعیت، جعلی یا یا واقعی بودن یک پیام یا 

 گیری نمود.تصمیم ره باید با در نظر گرفتن همه آنهادهد و همواتماس را نشان نمی

 منبع یبررس  1-5

به  کرده وتوقف  یافتیدر امیمنشأ پ یبررس یبرا ایدر صورت دریافت یک پیام از ایمیل، پیامک یا هر روش دیگری، چند لحظه

 یایناگهان یتماس تلفن یا دیاکرده دایکارتان پ زیم یناشناس رو یممورفلش کی مثلاً. دیآن اعتماد نکنهیچ وجه بلافاصله به 

 هدربار یدرخواست اطلاعات اید کهدریافت کرده رعاملتانیمداز  یلیمیا و یا اگر دیاارث برده تومان میلیارد 5 دیگویبه شما م

 رفتار شود. با احتیاط آنهابا  دیو با رسندیموارد مشکوک به نظر م نیا ههم .تک کارمندان داردتک

معتبر از  یهالیمیو آن را با ا دینگاه کن لیمیبه سربرگ ا ل،یمیمثال، در مورد ا ی. براستین یکار دشوارپیام، منبع  یبررس

نما داشتن مکانبا نگه یجعل یهانکیپرلهای – شوندیم تیبه کجا هدا هانکیل دینیببعلاوه بر آن، . دیکن سهیهمان فرستنده مقا

 های معتبر،شرکت د؛ی!(. به املا و دستور زبان توجه کندینکن کیکل نکیل یرو تههستند )الب ییقابل شناسا یبه سادگ آنها یرو

 است. یبا اشتباهات فاحش، احتمالاً جعل یلیمیا نیدارند، بنابرا انیارتباط با مشتر یبرقرار هنیاز افراد متخصص در زم ییهامیت

یا  لیمیکنند که ا دییتأ توانندیم آنها. دیریتماس بگ یرسم هندینما کیمراجعه کرده و با  یرسم تیسابه وب د،یصورت ترد در

 .یجعل ایمعتبر است  یافتیدر امیپ

 اطلاعات فرستنده یبررس 2-5

با شما تماس  یدارد؟ به عنوان مثال، اگر بانک اریداشته باشد، در اخت اریدر اخت دیرا که انتظار دار یاطلاعات ام،یپ فرستنده ایآ

را از  یتیامن یهادر حساب، سؤال رییاز اعمال هرگونه تغ شیداشته باشد و پ اریاطلاعات شما را در اخت یتمام دیبا رد،یگیم

 اطینسبت به آن احت دیبالا است و با اریبس امیپو یا  تماسیا  لیمیبودن ا یاتفاق رخ نداد، احتمال جعل نیاشما بپرسد. چنانچه 

 .دیکن

 .دیرا دارند، مشکوک باش یسازمان ای یناخواسته که درخواست اطلاعات شخص یهاو ملاقات هالیمیها، انسبت به تماسهمچنین 

 دییرا تأ یو تیسازمان معتبر است، با آن سازمان تماس گرفته و هو کیدر  تیعضو یناشناس که مدع یدر صورت تماس فرد

 .دیفاش نکن ،یاز مجوز فرد متقاض نانیمانند ساختار شبکه را بدون اطم یسازمان ای یهرگز اطلاعات شخصعلاوه بر آن  .دیکن

 عجله شکستن حلقه 3-5

کنند.  یهمکار آنهابا  اد،یبدون تفکر ز انیقربان دوارندیدارند. مهاجمان ام هیتک تیاغلب بر حس فور یاجتماع یمهندس حملات

به عنوان مثال ممکن  را آشکار سازد. آنها یجعل تیماه شده وحملات  نیمانع ا تواندیم تأمل یزمان برا یصرف اندک ن،یبنابرا

ور ابراز اینکه رمز عب با فناوری اطلاعات سازمان شما باشد و واحداست ایمیلی دریافت کنید که به نظر از یک نهاد قانونی مانند 

رمز را تغییر  ترسریعرچه درخواست کند که روی لینک مربوطه کلیک کرده و ه شودمیی حساب کاربری شما به زودی منقض

 نشان داده شده است. 8شکل دهید. مثالی از این نوع پیام در 
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 فیشینگ هایپیام: نمونه از القای حس فوریت در 8شکل 

 کیکل ایتلفن  قیاطلاعات از طر هارائ یجابهتوان ها آمده است میطی علاوه بر توجه نکاتی که در دیگر بخشدر چنین شرای

اعتبار منبع، از  یبررس ی. برانموداقدام  آنها یرسم تیساوب قیاز طر ایو  گرفتسازمان تماس  یبا شماره رسم نک،یل یرو

 افتیدرپول  هبر درخواست حوال یاز دوست خود مبن یلیمیمثال، اگر ا یبرا. بهره برد تواننیز می یگرید یارتباط یهاروش

 .دیینما دییتا صحت موضوع را تأ دیریاو تماس بگ لیموبا هبا شمار د،یکرد

 یمخرب برا گرانیروش متداول باز نیا ؛دیکن اطیخصوص احتبه ،کنیدمی تیاحساس فور یاکه در مکالمههمچنین هنگامی 

به دست آوردن  یکه برا دی. اعلام کندیند کنرا کُ ندیکل فرآ ،کنیداست. اگر احساس فشار می انیقربان قیاز تفکر عم یریجلوگ

کند کردن روند و فرصت  یبرا روشی هر ؛دیدار ازیدر حال حاضر به زمان ن اتینداشتن جزئ ایخود  ریاطلاعات، مشورت با مد

 .کنندینم یپافشار ،یریبا درک از دست رفتن عنصر غافلگ یمهندسان اجتماع مواقع، شتریب در تفکر. یدادن به خود برا

 ییدرخواست شناسا 4-5

از پرونده  یبزرگ هپوش ایورود به ساختمان با حمل جعبه  یدور زدن حراست برا ،یاجتماع یحملات مهندس نیتراز ساده یکی

 سند شناسایی معتبر شهیهم و دیترفند را نخور نیا بی. فرداردیاو نگه م یرا برا یدرِ ورود رخواهیخ یفرد ب،یترت نیبه ا ؛است

 .دیکنرا درخواست 

فرد  هبه طور معمول نام و شمار دیدرخواست اطلاعات، با ایتماس  افتیکاربرد دارد. هنگام در زین گریدر موارد د کردیرو نیا

با  ،یشخص ای یهرگونه اطلاعات خصوص هاز ارائ شیپ. «د؟یدهیگزارش م یبه چه کس» دیو بپرس دیشو ایرا جو رندهیگتماس

اطلاعات را  کننده. چنانچه فرد درخواستدیکن دییتلفن سازمان، صحت و اعتبار فرد را تأ دفترچه  ای یچارت سازمان یبررس

و بعداً پاسخ او را  دیمشورت کن یگریبا فرد د دیکه با دیبه او اطلاع ده د،یدار دیاطلاعات ترد هارائ یو همچنان برا دیشناسینم

 .دیبده

 قدرتمند هرزنامه لتریفاستفاده از  5-5

 ماتیتنظ رییبه تغ ازیممکن است ن کند،ینم یگذارعلامت ای لتریناخواسته را ف یهالیمیا یکاف هشما به انداز لیمیا هبرنام اگر

این . کنندمیمشکوک استفاده  یهالیمیا صیتشخ یقدرتمند از انواع مختلف اطلاعات برا هرزنامه یلترهای. فدیآن داشته باش
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 هفرستند یهاشناسه ای IP یهااز آدرس اهیس یکنند، فهرست ییمشکوک را شناسا یهانکیل ای هالیممکن است فا فیلترها

 .ندینما لیو تحل هیتجز آنهابودن  یجعل صیتشخ یرا برا هاامیپ یمحتوا ایمشکوک داشته باشند و 

 بودن نانهیبواقع بررسی 6-5

 یابیارز ی. صرف زمان براشوندیانجام م ،یو بررس لیواکنش بدون تحل یبرا یقربان بیبا فر یاجتماع یحملات مهندس یبرخ

 مثال: یاز حملات کمک کند. برا یاریبس ییبه شناسا تواندیم تیموقع نانهیبواقع

  با شما تماس  ای فرستدیم لیمیشما ا یبرا اینداشته باشد، آ یافتاده باشد و راه فرار ریگ جاییاگر دوست شما واقعاً در

 ؟فرستدیم امکیپیا  ردیگیم یتلفن

 شما به جا گذاشته باشد؟ یبرا اشنامهتیدلار در وص ونیلیم کی یاهیجرین هاحتمال دارد شاهزاد ایآ 

 لیمیها زمان ارسال ااز بانک یاریدر واقع، بس کند؟یرا م حسابتان اتیو درخواست جزئ ردیگیبانک با شما تماس م ایآ 

مجدد انجام  یحتماً بررس د،یدر صورت ترد نی. بنابراکنندمی ادداشتیخود را  انیبا مشتر یتماس تلفن یبرقرار ای

 .دیده

 یدهو گزارش عیواکنش سر 7-5

اً موضوع را به اطلاعات حساس، فور یدر صورت افشااید، اجتماعی واقع شده یمهندسهدف حمله  کنیدمیدر صورتی که گمان 

خود  یبا مؤسسه مال ،هستیدمشکوک ی به سرقت اطلاعات مالهمچنین اگر  .دیدر سازمان خود اطلاع ده ربطیذمسئولان 

 یبانک یهاو فقط از درگاه دیرصد کن قیطور دقخود را به یبانک یها. تراکنشدیمربوطه را مسدود کن یهاتماس گرفته و حساب

 .دیارائه ده ربطیذ یو به مراجع قانون هیاز نوع حمله را ته یگزارشو در نهایت  .دیاستفاده کن نیآنلا یهاپرداخت یمعتبر برا

 یاجتماع یمقابله با مهندس یها برادستگاه یامن ساز 8-5

 تیدر صورت موفق یحت ب،یترت نیدارد. بد یاژهیو تیاهم زیها ندستگاه یامن ساز، و افزایش آگاهی حملات ییشناسا افزون بر

امر، فارغ از نوع دستگاه )چه  نیا هی. اصول اولشودمیمحدود  به همان حمله خسارت آن هدامن ،یاجتماع یمهندس هحملیک 

 است: کسانی( رگبز یسازمان ستمیساده و چه س یخانگ هتلفن هوشمند، چه شبک

 قیکه از طر ییاز نصب بدافزارها تواندیاقدام م نیا :روسیوضدضد بدافزار و  یافزارهامداوم نرم یروزرسانبه .1

 .کند یریجلوگ شوند،یم ستمیوارد س زیآم بیفر یهالیمیا

 است. یاقدام ضرور نیا یاجرا :یتیامن یهاوصله ژهیوبه ها،عاملستمیافزارها و سمرتب نرم یروزرسانبه  .2

هستند که توسط هکرها کشف و مورد سوءاستفاده  ییهایریپذبیهمواره در معرض آس هاعاملستمیافزارها و سنرم

 یریجلوگ ستمیشده را رفع کرده و از نفوذ هکرها به سشناخته یتیامن یهاحفره ،یتیامن یهایروزرسان. بهرندیگیقرار م

 .کنندمی

هوشمند با  یهایگوشعدم اجرای  در صورت :Administratorیا  Rootدستگاه در حالت  یاجتناب از اجرا .3

 تیدر صورت موفق یحت (Administrator) ریدر حالت مد یشخص هانیشبکه و را یاجرا ای( و Rootروت ) یدسترس

 ستمیس یکربندیتوسط مهاجم، امکان بازپ« کاربر»حساب  یِو به دست آوردن رمز عبور کاربر یاجتماع یمهندس هحمل

 اشت.وجود نخواهد د یو یآن برا یرو برافزار نصب نرم ای

 یاجتماع یمهندس هکه حمل یدر صورت مختلف: یکاربر یهاحساب یبرا کسانیعدم استفاده از رمز عبور  .4

 یهاحساب ریبه سا یبه مهاجم امکان دسترس دیشما شود، نبا یاجتماع هشبک یمنجر به سرقت رمز عبور حساب کاربر

 .دیبده زیرا ن تانیکاربر
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 یروش، صرفاً داشتن رمز عبور برا نیدر ا حساس: یکاربر یهاحساب یبرا یادو مرحله دییاز تأ یریگبهره .5

صدا، استفاده از ابزار  صیتشخ قیاز طر تیهو دییبه تأ ازیو ممکن است ن ستین یکاف یبه حساب کاربر یدسترس

 کوتاه باشد. امیپ دییتأ یکدها ایاثر انگشت  ،یتیامن

و احتمال  دیاناشناس قرار داده یفرد اریرا در اخت یچنانچه رمز عبور حساب رمز عبور در صورت افشا: یفور رییتغ .6

 .دیده رییبلافاصله رمز عبور آن حساب را تغ د،یدهیم یاجتماع یمهندس

با شناخت  ب،یترت نی. بددیآگاه ساز یبریسا تیامن دی، خود را در برابر خطرات جدمستمر منابع معتبر هبا مطالع .7

 .ابدییکاهش م یقابل توجه زانیبه م شدنتان ینوظهور حمله، احتمال قربان یهاروش

 یاجتماع یمقابله با مهندس یبرا تالیجید یردپا تیریمد 9-5

است. به اشتراک گذاشتن  تالیجید یردپا تیریمد ،یاجتماع یدر مقابله با حملات مهندس تیحائز اهم یهااز جنبه گرید یکی

 یبه سود مهاجمان عمل کند. برا تواندیم ،یاجتماع یهاشبکه قیاز طر ژهیوبه ن،یآنلا یفضادر  یاز حد اطلاعات شخص شیب

 ای. آشده باشداستفاده  یاحتمال یتیاز سؤالات امن یکیعنوان به« شما بازیگر محبوبنام »از  های کاربری خوددر حسابمثال، 

! دی، ممکن است در معرض خطر باشی که چنین استدر صورت د؟یاگذاشتهنبه اشتراک  های اجتماعیشبکهاطلاعات را در  نیا

 د،یابه اشتراک گذاشته یعاجتما یهاکه در شبکه ریاخ یدادهایرو بررسیبا  یاجتماع یحملات مهندس یبرخ ن،یافزون بر ا

 .کنندمی اطلاعات درباره شمادر کسب  یسع

که  یو در مورد اطلاعات دیقرار ده «همه»به جای  «فقط دوستان» یخود را بر رو یاجتماع یهاشبکه ماتیتنظ شودیم هیتوص

 است. یهمواره ضرور اطیاما احت ست،یندر این زمینه  ایبه دچار شدن به پارانو ی. لزومدیمحتاط باش د،یگذاریبه اشتراک م

بهتر است  د،یدار نیآنلا هنمونه، اگر رزوم ی. برادیشیندیب زین دیگذاریخود که به اشتراک م نیآنلا یزندگ یهاجنبه ریسا به

 یمهندس هکه قصد انجام حمل یهر کس یاطلاعات برا نیا ه. همدیکناز آن حذف تولد خود را  خیتلفن و تار هآدرس، شمار

با  گرید یبرخ شوند،ینم ریدرگ یبا قربان قاًیعم یاجتماع یحملات مهندس یکه برخ یاست. در حال دیرا دارد، مف یاجتماع

فراهم  آنها هسوءاستفاد یبرا یکمتر هنی. با به حداقل رساندن اطلاعات در دسترس مجرمان، زمشوندیم یزیربرنامه ،وسواس

 .دیآوریم

اهداف  یرا برا آنهاسوءاستفاده کرده و  یعاد کاملاً یهاتیخطرناک است که از موقع اریبس لیدل نیبه ا یاجتماع یمهندس

 شدن یاحتمال قربان ه،یاول یاطیاحت ریحملات و اتخاذ تداب نیعملکرد ا هکامل از نحو یبا آگاه حال،نی. بااردیگیمخرب به کار م

ابدییم کاهش یقابل توجه زانیبه م
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 های مشهور حمله مهندسی اجتماعی در دنیانمونه 6
دهیم که به درک بهتر مفهوم این حمله ر در دنیا را توضیح میهای مهندسی اجتماعی مشهودر این بخش، چند نمونه از حمله

 کند.تواند بر جای بگذارد کمک میبرداری مهاجمان سایبری از آن و نیز اثراتی که میو چگونگی بهره

مورد نفوذ  یاجتماع یمهندس توسط ایهوشمندانهحمله  قیاز طر ،یبریسا تیدر امن شرویشرکت پ کی، RSA، 2011در سال 

 هالیمیا نیاکردند. شد به کارکنان ارسال میعنوان میشرکت  یکه به عنوان ارتباطات قانون را هاییایمیل ،قرار گرفت. مهاجمان

 یبرا یاجتماع یمهندس یهاکی( بودند که از تاکتxlsاکسل ). کروسافتیصفحات گسترده ما ژهیومخرب، به یهاوستیپ یحاو

روز  یریپذبیآس» کیکرد، میرا باز  مورد نظر وستیپی، که کارمند یتا آنها را باز کند. هنگام کردندیه ماستفاد رندهیگ بیفر

اجازه کرد که به مهاجمان مینصب روی سیستم او را  یگرفت و بدافزارمیقرار  سوءاستفادهمورد  Adobe Flashدر  1«صفر

 هایسیستمو به  کندرا سرقت  هااعتبارنامه با نفوذ به شبکه این شرکت،توانستند داد. مهاجمان سپس را می RSAشبکه  نفوذ به

 تیو اهم یبریسا تیامن یهادر برابر شرکت یرا حت یاجتماع یمهندس یاثربخش ،حمله نی. اکنند دایپ ی، دسترسترحساس

 بیش از پیش نمایان نمود.کارکنان را  یبرا یو آگاه یاریآموزش مداوم هوش

 این حمله که به ،میلیون حساب کاربری را تحت تأثیر قرار داد 500است که بیش از  اهوی هایداده مینقض عظیک مثال دیگر، 

 یاجتماع یحمله مهندس کیاز  یآغاز شده باشد، ناش 2014در سال  رودمیفاش شد اما گمان  2016در سال  یطور رسم

 قات،یدر طول تحق یقات بیشتر و کمک به یاهو وارد کار شد.نیز برای تحق FBI در جریان این حمله بزرگ حتی بود. ماهرانه

نفوذ و  یماهر را برا اریهکر بس نیرا هدف قرار داده و چند اهویحساب خاص  یتعداد هیروس یدولت یمشخص شد که اپراتورها

 یهدفمند که برا 2«یازهین نگیشیف» یهالیمیا قیرا از طر هیمهاجمان ورود اول نی. ااندکردهاطلاعات حساب استخدام  افتنی

 کی) اهویشبکه  یهابخش ریبه سا تیریمد یهاستمیبه دست آوردند و سپس از س شد،یم رسالا اهوی سطح بالای رانیمد

که ظاهر شد نشان  یشتریب اتیمکرر فعال شدند و جزئ یدسترس یبرا 3«یپشت یدرها»و آشنا( منتقل شدند.  جیرا کیتاکت

 .اندگرفتهقرار  تأثیرحساب تحت  اردهایلیکه احتمالاً م دهدمی

از افراد را هدف قرار  یگروه خاص ایاست که به طور خاص شخص  نگیشیاز فای ای، گونهلازم به ذکر است که فیشینگ نیزه

 یهالیمیا ،کنندمیاستفاده  یادیمخاطبان ز یبرا یاپراکنده کردیکه از رو یمعمول نگیشیف یهالیمی. برخلاف ادهدمی

 مرتبط و قابل باور به نظر برسند. شدهخابانت یقربان یاند تا برادقت ساخته شدهبه یازهین نگیشیف

 نیکو تیب یاهدا یبرا یرعادیغ اریبس هایدرخواستشروع به ارسال  2020 یدر جولا ترییحساب تو نیچنددر مثالی دیگر، 

مورد بحث را  یهابه سرعت حساب تریی. توگرید یاریو بس دنیباراک اوباما، جو با تس،یگ لیکردند، از جمله جف بزوس، ب

ها از حساب یبرخ یشخص یهابه خطر افتاده است و ظاهراً دادهمهم از صد حساب  شینشان داد که ب قاتیمسدود کرد، اما تحق

ش کارمندان هیهدفمند عل یاجتماع یمهندس درگیر یک حملهدر همان ابتدا اذعان کرد که  تریی. توبه دست مهاجمان افتاده است

هدف  یتلفن یهارا با بهانه تجربهکمو  دیخاص کارمندان جد طورنشان داد که مهاجمان به  قاتیتحق یمراحل بعدو  استشده 

 یتیساوب به رمندان اعتبارنامه را وارد کردندکه کا پس از آن. کردندیوارد کردن اعتبارنامه م یدرخواست برا آنهااند و از قرار داده

 زیرا ن نیاز آنها ا یکه برخ دیبه کارمندان رس نیز بر تلفن یمبتن یچندعاملاحراز هویت درخواست  کی هدایت شدند و یجعل

                                                           
 .شودیدهندگان از آن آگاه شوند، توسط هکرها کشف متوسعه نکهیاست که قبل از ا یتینقص امن کی ،روز صفر یریپذبیآس 1

2 Spear phishing 
3 Backdoor 
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هدف  یرا برا یها و اطلاعات کافداده ،کارمندان نیا یهاستمی. سافتندی یمهاجمان اجازه دسترسبه این ترتیب، وارد کردند و 

 .نمودفراهم برای مهاجمان  ترییحساب تو تیریمد یو تسلط بر ابزارها تیبالا با موفقکارمندان رده زیآمتیموفققرار دادن 

مجرمان  یجذاب برا یبه هدف یاندهیبه طور فزا ماران،یاطلاعات حساس ب یحجم بالا لیبه دل نیز صنعت بهداشت و درمان

و  یحساس مانند اطلاعات حساب بانک یوجود اطلاعات مال لیبه دل زین یصنعت مال ن،یشده است. علاوه بر ا لیتبد یبریسا

به صنعت بهداشت  نگیشیدر حملات ف یاکنندهنگران شی، شاهد افزا2023در سال  .ردیگیمورد هدف قرار م ،یکارت اعتبار

آمار  نیرکورد گزارش شده است. ا 500از  شیبه دو مورد نقض داده با حجم ب کیهر روز نزد ن،یانگی. به طور ممیاو درمان بوده

از اطلاعات  یمیبخش هستند و حجم عظ نیدر ا یتیامنکه هکرها به طور فعال به دنبال سوءاستفاده از نقاط ضعف  دهدینشان م

 در معرض خطر قرار دارد. مارانیحساس ب

، شاهد 2024موجود هستند. در سال  یتینام ریدور زدن تداب یبرا یدیجد یهاروش افتنیدائماً در حال  یبریمجرمان سا

 نی. امیابوده QRبر کد  یمبتن نگیشیو ف تیجعل هو ،یامکیپ نگیشیف ،یصوت نگیشیمانند ف ییهاکیاستفاده از تاکت شیافزا

خود نصب  یهادستگاه یبدافزار را بر رو ایخود را فاش کنند  یدهند تا اطلاعات شخص بیفر اکاربران ر توانندیم هاکیتاکت

 محافظت شده باشند. 1«لیمیا یتیامن یهادروازه» بااگر  یکنند، حت

به شهرت  بیبه آس ممکن است که کاملاً شوند، بلکه یو مال یمنجر به سرقت اطلاعات شخص توانندینه تنها م نگیشیحملات ف

نامه خود توافق نی( اولOCR) 2ایلات متحدهی حقوق مدن ، اداره2023منجر شوند. در سال  زیمورد حمله ن یهاو اعتبار سازمان

در حال  یکه مقامات دولت دهدیامر نشان م نیاعلام کرد. ا یپزشک وهگر کیبه  نگیشیدر مورد حمله ف قیرا به دنبال تحق

 متخلفان هستند. یبرا دیشد یهاو اعمال مجازات یبرینوع حملات سا نینظارت بر ا شیافزا

 یزهایکارکنان م هیرا عل یادهیچیپ یاجتماع یحملات مهندس ،یمال زهیبا انگ مهاجمان، 2023اواخر سه ماهه سوم سال  در

برداری انجام کلاه ییحملات با هدف نها نیانجام دادند. ا یبهداشت یها( در سازمانIT Help Deskاطلاعات ) یفناور یراهنما

 یخراب یبا ادعا مهاجم هدف صورت گرفت. یهاسازمان یِمحل یهابا شماره یتماس تلفن قیطرها، از پرداخت ریمس رییبا تغ

تا دستگاه  کردیراهنما را متقاعد م زی(، کارکنان مMFA) یچندعامل تیتأیید هو یهاتوکن افتیتلفن همراه و عدم امکان در

 یهاتیسامهاجم بر اطلاعات ورود به وب ،یاز دسترس . پسدر اختیار آنها قرار دهند یبه منابع سازمان یدسترس یرا برا یدیجد

 یها( در حسابACHانتقال وجوه خودکار ) ستمیمربوط به س یهافرم رییو با تغ کردیتمرکز م نکنندگاپرداخت

ها را به وجه نیو سپس ا کردیمنتقل م کایتحت کنترل خود در آمر یبانک یهارا به حساب یقانون یهاکنندگان، وجهپرداخت

حرف  کیبا  یادامنه نیمهاجم همچناجتماعی،  یمخرب مهندس نیکمپ این در طول .دادیخارج از کشور انتقال م یهاحساب

 یهادامنه شود.شناخته می Typosquatting ایبه عنوان دامنه متقلبانه  کیتکن نیمتفاوت از نام دامنه سازمان هدف ثبت کرد. ا

 یهاتیساناآگاه به وب دکنندگانیبازد بیفر یمعروف برا یهاتیساغلط وب یهابا نام ییهادامنه یمدمتقلبانه شامل ثبت ع

 برداری است.اهداف مخرب، مانند کلاه یو اغلب برا ن،یگزیجا

 

                                                           
1 )Secure Email Gateway (SEGهای آلوده را شناسایی کرده و آنها را پیش از رسیدن به صندوق ورودی مقصد، مسدود ، ابزاری است که ایمیل

 کندمی
2 Office for Civil Rights (OCR) 
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 مآخذمنابع و 
 یبهداشت و خدمات انسانوزارت  ،1های بهداشتی و بهداشت عمومیبخش مراقبتحملات مهندسی اجتماعی علیه  .1

 .2024آپریل  11 ،متحده الاتیا

 .SANS، 2021موسسه ، (SANS SEC 467) مهندسی اجتماعی برای مهندسان امنیت .2

 .2024می  22، موسسه امنیت سایبری کسپرسکی، 2های جلوگیری از حملات مهندسی اجتماعیروش .3

 .1400میثم ناظمی، زمستان  ، انتشارات ناقوس (،SANS SEC 564حملات دشمن ) یسازهیشبهای تیم قرمز و تمرین .4

 .1396اسفند  8، ایبِنا، شبکه خبری اقتصاد و بانک ایران، 3توان از معتبر بودن صفحه پرداخت مطمئن شد؟چگونه می .5

 .1402تیر  6، پینآکادمی بیت، 4یو چند مثال واقع آنها ییشناسا هنحو نگ،یشیبا حملات ف ییآشنا .6

،  مرکز فناوری اطلاعات دانشگاه دنور، 5های اینترنتی که باید مراقب آنها بودنده درباره آدرسپنج علامت هشدارده .7

2015. 

                                                           
1 https://www.hhs.gov/sites/default/files/social-engineering-targeting-the-hph-sector-tlpclear.pdf  
2 https://www.kaspersky.com/resource-center/threats/how-to-avoid-social-engineering-attacks 
3 https://www.ibena.ir/000LWB 
4 https://bitpin.ir/academy/phishing-attack/ 
5 https://www.du.edu/it/services/security/5-url-warning-signs 


